RESUMEN DE LA JORNADA TECNICA “EL DOCUMENTO ELECTRONICO
EN EL ARCHIVO: CONSERVACION Y CERTIFICACION”. Caceres, 5 de
noviembre de 2010.

Inauguracion de la Jornada. Esperanza Diez Garcia, Directora General de
Patrimonio Cultural de la Junta de Extremadura.

Nos enfrentamos a profundos cambios en la Administracion Publica tanto es asi que
muchos autores estan hablando ya de un cambio de paradigma. Las administraciones
publicas y los profesionales de los archivos debemos adaptarnos a las nuevas
tecnologias y los nuevos formatos. Esto s6lo sera posible en el marco de la cooperacion,
afrontando conjuntamente los retos que supone el nuevo entorno.

Presentacion de los ponentes: Francisco José Sanchis Moreno de la Coordinadora
de Asociaciones de Archiveros.

Desde la ley de procedimiento de 1992 hasta la publicacion de los esquemas de
seguridad e interoperabilidad se han promulgado una serie de normas que exigen un
cambio en nuestro entorno de trabajo. Los archiveros nos preguntamos que
implicaciones tiene este cambio y sobre todo cdmo abordarlo. Hay que plantearse esto
seriamente pues si en lineas generales podemos afirmar que la gestion de la
documentacién en soporte papel ha sido un fracaso en nuestras administraciones, no
tenemos ninguna razén para suponer que la gestion en otro soporte vaya a ser facil.

A este desasosegante punto de partida se une el hecho de que los archivos, en principio
los érganos competentes en la gestion documental, adolecen de una escasa visibilidad
dentro de sus organizaciones lo que les conduce a hacer lo que les dejan y no lo que
deberian hacer.

Reflexiones sobre el cambio de paradigma en la organizacion de la informacion
archivistica. Severiano Hernandez Vicente, Subdirector General de los Archivos
Estatales.

Su intervencion se basa en las reflexiones sobre la lectura de tres o cuatro trabajos de
publicacion reciente, entre los que destaca:

Ana Feijoo Casado: “La e-administracion” el paso de la gestion tradicional a la gestion
electronica.

Javier Requejo Zalama: “Esquema Nacional de Interoperabilidad”. Jornadas Leon.
Encuentro Nacional de la Seguridad de la Informacion.

Articulos de Alejandro Delgado sobre metadatos y descripcion de documentos.

La Sociedad de la Informacion ha provocado cambios politicos, econdémicos y
tecnologicos en nuestra sociedad y estructurales en nuestra profesion, eso resulta
evidente. La Administracion ha adquirido un papel primordial en el nuevo modelo de
gestion administrativa orientado a la prestacion de servicios y se ha implicado



directamente en garantizar la formacién digital de los ciudadanos. Los gobiernos han
apostado por trabajar en el acceso universal a la informacion, al tiempo que la
tecnologia se ha ido convirtiendo en una demanda social.

En la era digital asistimos a un aumento exponencial de la produccion de documentos,
pero todavia estamos muy lejos de la “oficina sin papel” que se viene vaticinando desde
finales de los ochenta.

Estos cambios de formato, de procedimientos de grabado y de soporte estan afectando a
instituciones puablicas y privadas que no pueden garantizar su conservacion a medio y
largo plazo de estos documentos sometidos a migraciones permanentes.

Los cambios legales, juridicos y sociales afectan directamente al concepto mismo de
documento y al concepto de original, asi como a los de integridad y autenticidad.

El tratamiento de los documentos electronicos y de su preservacion constituye
actualmente sin duda el reto méas importante al que se enfrenta nuestra profesion. Si no
lo abordamos, los archiveros quedaremos relegados a la gestion y conservacion de los
documentos en papel y a los archivos historicos. Esto supondria una incoherencia pues
no tendria sentido conservar los documentos en papel y desocuparse de los digitales.
Para ello resulta esencial generar un sistema de informacion permanente vinculado al
documento a lo largo de todo su ciclo vital. EI concepto de interoperabilidad es
fundamental en este sentido, y mas concretamente el concepto de interoperabilidad en el
tiempo. Esto sdlo es posible a través de la asignacion de metadatos de forma
normalizada.

La comision creada en el Ministerio para trabajar en este tema se ha encontrado con
muchos escollos. Uno de los més dificiles de salvar ha sido la definicion de un esquema
de metadatos consensuado. Se trataba de generar una solucion pactada y aplicable, mas
que de llegar a una solucion perfecta, pero imposible de aplicar.

La identificacion de los documentos estd desde ahora ligada a la calidad de sus
metadatos, que tendran que ir vinculados indisolublemente al documento.

Este cambio de concepto provoca que tengamos que cambiar algunos conceptos en la
doctrina y algunas formas de trabajar en la practica.

Otro de los problemas importantes a los que nos enfrentamos es al concepto de
“repositorio digital”. La documentacion administrativa exige unas condiciones de
integridad, accesibilidad y conservacion que no garantizan los actuales repositorios

Ademas de la normalizacion de los metadatos y la seguridad de los repositorios
digitales, un tercer problema que atafie a archiveros en el nuevo entorno de la
administracion electrénica se derivaria de la necesidad de incorporar la filosofia de los
sistemas de calidad a la gestion documental. Es absolutamente necesario acometer
politicas de gestion de calidad en el tema de los procesos en las oficinas y en el propio
archivo. Mientras que no se normalicen los procedimientos serd imposible implantar
con éxito ninguna gestion documental en condiciones. Para ello habria que modificar
algunas normas bésicas que definen el concepto de patrimonio documental, asi como un
cambio en la definicion de las competencias en esta materia. Se esta abordando la



posibilidad de plantear un cambio conceptual. Mantener que todo se considere
patrimonio excepto que se desclasifique por una comision, es un punto de partida poco
operativo.

También existe un desfase entre la normativa estatal y las normativas autonémicas, que
causa problemas en la practica.

El documento electronico en el Esquema Nacional de Interoperabilidad de Espania.
Miguel Angel Amutio Gomez.

Retoma algunos de los interrogantes que surgieron en las jornadas de junio en Céceres:
se afirm0 varias veces que la conservacion y la interoperabilidad eran conceptos que no
estaban relacionados. El defendio lo contrario: la conservacion es la interoperabilidad en
el tiempo.

Ya en el afio 1996 comenz6 a trabajar en la preservacion de la memoria dentro de la
sociedad de la informacion. Actualmente las normas técnicas de interoperabilidad estan
en proceso de elaboracion. Llevan meses batallando en una serie de cuestiones pero por
lo menos se ha avanzado bastante en la clarificacion de conceptos. Se ha lazado un
borrador a las comunidades auténomas, a las administraciones locales a través de la
Federacion Nacional de Municipios y Provincias, y a la CRUE.

En el ambito del documento electronico se trabaja un poco a ciegas porque no hay nada
a nivel europeo que sirva de punto de partida.

Se esté trabajando con tres conceptos clave establecidos por la Ley 11/2007:

e Derecho de los ciudadanos a no aportar datos que obren en poder de la
administracion.

e Derecho de los ciudadanos a obtener copias de los documentos.

e Garatizar la conservacion.

En cuanto al R.D. 4/2010 hace hincapié en tres piezas basicas:

e Adopcion de medidas técnicas
e Creacion de repositorios
e Normas técnicas de interoperabilidad

Los borradores que se han dado a conocer definen: documento electrénico, el concepto
de documento electronico administrativo, los metadatos, formatos de ficheros y
estructura y componentes de los documentos en los intercambios.

Se ha pretendido dejar claramente definido qué es un documento electrénico y qué es un
documento administrativo electrénico. Asi como la estructura logica del documento
administrativo electrénico en sus tres componentes basicos: fichero de contenido, firma
electronica y metadatos.



El fichero de contenido seria la unidad con sentido completo, aunque el fichero se
componga de varios ficheros: si tenemos una instancia acompariada de documentos
adjuntos, todo este fichero se ha considerado el documento.

La firma electrénica: se ha tenido en cuenta tanto la firma electrénica de particulares
como la de organizaciones, distinguiendo en esta Ultima entre firma certificada y cédigo
seguro de verificacion.

Metadatos: a partir de los esquemas internacionales, se ha buscado un modelo
conceptual que definiera una serie de metadatos minimos obligatorios que estuviera en
el punto intermedio entre lo deseable y lo factible. Se han definido metadatos
automatizables, en el momento de captura, presentes en los procesos de intercambio,
destacables, complementarios.

Expediente electronico = documento electronico + indice + firma electronica +
metadatos.

Todavia quedan pendientes algunas cuestiones a resolver como la puesta a disposicion
del ciudadano del seguimiento del expediente y la remision. Para la puesta a disposicién
de los datos al ciudadano, se ha acufiado la nocién de “vista” que se entiende como una
congelacion del expediente en el tiempo. En cuanto a la remision, se ha establecido una
estructura en XML para que no haya fragmentacion de la transaccion.

Con relacion a los documentos electronicos producto de un escaneado, se han cefiido al
soporte papel, dejando fuera de consideracion otros soportes. Se estan teniendo en
cuenta los siguientes puntos:

Requisitos

Descripcion del proceso de digitalizacion

Integridad y fidelidad: concepto de proporcionalidad
Copiado auténtico y conversion

Importancia de la relacion entre seguridad e interoperabilidad. La conservacion en el
tiempo ha de considerarse parte de los procesos de seguridad.

Mesa Redonda: la certificacion electréonica y la realidad archivistica.

Guillermo Martinez

Su exposicion se centra en exponer de forma sencilla qué es la firma electrénica
certificada. Explica que se basa en la criptografia asimétrica y en las funciones hash. La
criptografia asimétrica parte de lo que se denomina “funciones trampa”: de una entrada
se obtiene facilmente una salida, pero a partir de un resultado es casi imposible volver
hacia atrés.

Jordi Serra Serra

Reflexiona sobre el titulo de las jornadas. Certificacion = uso de la identidad
electrénica. Esta certificacion se da en distintos &mbitos:



e Autentificacion de documentos y datos.

e Autentificacion de documentos por uso.

e Autentificacion en la creacion y actualizacion de paquetes de informacion en la
fase de archivo.

e Autentificacion de los documentos dentro del archivo para aumentar la
seguridad tras producirse cambios de soporte o de formato.

Se centra en los dos ultimos &mbitos:

ies necesario firmar los documentos en la fase de archivo?

¢es obligatorio que se firme la transferencia de documentos al archivo?

¢hay que autentificar la transferencia mediante la firma?

¢deben volverse a firmar los documentos cuando el certificado de firma digital
caduca?

e ;deben refirmarse los documentos con el tiempo debido a la evolucion en la
potencia de célculo?

La firma digital lo que autentica es el cddigo del objeto digital generado. Si cambia el
codigo debido a una migracion, ¢debe refirmarse para trasladar la autenticidad al nuevo
fichero? Si es asi, cuando un ciudadano solicite una copia, se generara un nuevo objeto
digital que ¢debe ser firmado?

En cuanto a la caducidad de las firmas originales caben dos soluciones:

La actualizacion de las firmas originales
La sustitucion de la firma original por una firma de archivo.

Otro de los temas que aborda Jordi Serra es el de la confianza en los repositorios.
Actualmente los repositorios no ofrecen las condiciones de seguridad exigibles para la
conservacién del documento administrativo. Habra que tomar medidas transitorias hasta
que contemos con los recursos tecnoldgicos y econémicos que garanticen esa seguridad.
Es esencial que en el paso de un repositorio a otro, los ficheros vayan afiadiendo pistas
de auditoria que permitan recuperar el documento con sus transformaciones.

¢Qué es lo importante para la conservacion a largo plazo?

La definicion de estandares
La creacién de archivos digitales, eso que por ahora es una entelequia.

Por ultimo aborda el tema de la digitalizacion, distinguiendo entre la digitalizacion en
origen y la retrospectiva.

Si queremos digitalizar y eliminar posteriomente el papel, no vale contar con un
repositorio, necesitamos un archivo electronico con la garantia de una conservacion
permanente en el futuro.

25 de octubre la Administracién Central ha aprobado su modelo de firma electronica
que pretende ser una guia para el resto de las administraciones.



Antonio Sousa: Digitalizar y certificar documentos: de la experiencia en
ADPORTO a la red de la DGARQ.

Expone la experiencia del Arquivo Ditristal do Oporto en el que se ha integrado en una
Unica herramienta la descripcién de los fondos y el acceso a los documentos
digitalizados.

Mesa redonda: la conservacion de los documentos electronicos: problemas y
soluciones.

Santiago Zamorano Benito

Expone la experiencia de la empresa Archigés ante un proyecto de gestion integral de
documentos electronicos en una empresa de obras publicas. Destaca la importancia de
partir del cuadro de clasificacion funcional para la organizacion del archivo y para la
posterior automatizacion de la gestion y la digitalizacion de la documentacion.

José Ramon Cruz Mundet

Basa su intervencion en la diferenciacion entre preservacion y conservacion. En el
entorno actual la conservacion o es preservacion, o no es. En el ambito digital la
conservacién pasiva no es una opcion. Pone algunos ejemplos de inaccesibilidad a los
documentos que pese a haberse conservado no son legibles. Pone como ejemplo el
programa Viking lander de la NASA.

La dependencia del hardware y del software define el documento digital.

Las organizaciones no se estan planteando los costes que conlleva la preservacion
digital, que son aproximadamente el doble que las de papel. Ademas los archivos
endran que repartir sus ya escasos presupuestos entre la conservacion de documentos
fisicos y la conservacion e documentos digitales que exigen una conservacion del
soporte y la garantia de su accesibilidad. Muy caro.

Soluciones: afinar en la produccion de procesos y redefinirlos, y afinar en la valoracién
de documentos.

Alberch Fugueras

Expone su experiencia en la implantacion del modelo SIGEDA (Sistema de Gestion
Electronica de Documentos Administrativos) en la Generalitat de Catalufa.

Uno de los escollos iniciales lo supuso la creacion de un 6rgano transversal de decision
para el estudio y la implantacion de la administracion electronica. La creacion de un
comité de coordinacion que integrara a todos los directores generales de la Generalitat
para desarrollar el proyecto ha sido fundamental.

A partir de ahi se ha trabajado en distintas fases: preparacion del proyecto, anélisis de la
situacion en cada oficina productora, desarrollo de protocolos.



José Luis Bonal Zazo
Su exposicién gira en torno a seis interrogantes:
¢Qué debemos garantizar en la conservacion?

la autenticidad

la integridad

la acesibilidad

la reutilizacion

la inteligibilidad

que sean procesables

la posibilidad de identificar la informacion conservada

e Que sean recuperables

e Que sean comprensibles

e Que permitan la integracion en el sistema de gestion documental

¢Qué problemas conlleva la conservacion de documentos?

e cambios en el software

e cambios en el hardware

e cambios de formato

e desconfianda ante el documento electronico

e dudas sobre que conservar si documentos o datos

¢ Qué soluciones existen para la conservacion?

preservacion de la tecnologia de creacion
copias, conversiones, migraciones
emulacion

asignacion de metadatos

actividades de control

formatos duraderos

documenta los procesos

politicas de conservacion

politicas de seguridad

¢ Qué método es el mas adecuado?

Depende de distintos factores:

caracteristicas del productor

sistema de archivos y gestion documental
legislacion y desarrollo normativo
infraestructuras

¢Asistimos a un cambio en los principios de la Archivistica?



Se habla ya de postarchivistica.
¢Asistimos a un cambio en la profesion?

En este cambio es fundamental la cooperacion con otros profesionales.

Informe remitido por Mercedes Pérez (Universidad Complutense de Madrid)-
Coordinadora del Grupo de Trabajo de Documentos Electrénicos de la CAU.



