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PROTECCION DE DATOS:
DERECHO FUNDAMENTAL EUROPEO

Carta de los Derechos Fundamentales de la Unidn
Europea (2000)

— Atrticulo 1: Dignidad humana
— Articulo 2: Derecho a la vida
— Articulo 3: Derecho a la integridad de la persona

— Articulo 4: Prohibicion de la tortura y de las penas o los tratos
iInhumanos o degradantes

— Articulo 5: Prohibicion de la esclavitud y del trabajo forzado
— Articulo 6: Derecho a la libertad y a la seguridad
— Articulo 7: Respeto de la vida privada y familiar

— Articulo 8: Proteccion de datos de
caracter personal



CARTA DE LOS DERECHOS
FUNDAMENTALES DE LA UNION EUROPEA

e Articulo 8 - Proteccion de datos de caracter
personal

1. Toda persona tiene derecho a la proteccion de los
datos de caracter personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines
concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento
legitimo previsto por la ley.

Toda persona tiene derecho a acceder a los datos
recogidos gue la conciernan y a su rectificacion.

3. Elrespeto de estas normas quedara sujeto al
control de una autoridad independiente.



LA PROTECCION DE DATOS:
UN DERECHO FUNDAMENTAL

o Art. 18.4 de la Constitucion (1978):

— “La Ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos”

e Art. 1 de laLey Orgéanica 15/1999:

— “La presente Ley Organica tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y
familiar”



DERECHO DE CREACION
JURISPRUDENCIAL

 “el derecho a que se requiera el previo
consentimiento para la recogida y uso de los
datos personales, el derecho a saber y ser
Informado sobre el destino y uso de esos
datos y el derecho a acceder, rectificar y
cancelar dichos datos. En definitiva, el poder
de disposicion sobre los datos personales”
(STC 292/2000)



LA NECESIDAD DE
PONDERAR

e “Valorar, enjuiciar, deliberar, eleqgir, vy
otros actos esenciales para la moral, la
justicia o el tomar decisiones publicas
suponen que hay que ponderar. Lo cual,
en sentido literal es sopesar, y el figurado
es considerar.” (Norbert Bilbeny)



LA NECESIDAD DE
PONDERAR

e “Cuando “consideramos” prestamos atencion a
una cosa, nos concentramos en ella vy
ponemos, poco o0 mucho, todos nuestros
sentidos en esta operacion... El individuo
“desconsiderado” no ha aprendido a ponderar,
reacciona de manera impulsiva o abrupta, o
simplemente sin prestar atencion a los seres
Implicados en su conducta” (Norbert Bilbeny)
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ADAPTACION AL #RGPD
UN MUNDO RARO
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Reglamento General de Proteccion
de Datos

« Ambito de aplicacién material (art.2)
* El presente Reglamento no se aplica:
* Personas juridicas

e Tratamientos domésticos

* Personas fallecidas




CONCEPTOS TRONCALESY
TRANSVERSALES

. Conceptos troncales
- Dato de caracter personal
- Tratamiento VR
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DATOS DE CARACTER PERSONAL

 RGPD (art. 4.1):

- “Toda informacion sobre una persona fisica
identificada o identificable; se considerara persona
fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un
nombre, un nimero de identificacion, datos de
localizacion, un identificador en linea o0 uno o varios
elementos propios de la identidad fisica, fisiologica,
geneética, psiquica, econdmica, cultural o social.”




CONCEPTOS TRONCALESY
TRANSVERSALES

» Conceptos troncales

e Dato de caracter personal (caso Nowak
STJUE 20-12-2017)




CATEGORIAS ESPECIALES
DE DATOS

 Queda prohibido el tratamiento de los siguientes
datos:

— Origen étnico o racial
— Opiniones politicas
— Convicciones religiosas o filosoficas
— Afiliacion sindical
— Datos de Salud
— Vida sexual u orientaciones sexuales
y ademas:
— Datos genéticos
— Datos biométricos
e salvo cuando concurran una serie de circunstancias

Art. 9 #RGPD



DEFINICIONES #RGPD

o Tratamiento (“processing

— “Cualquier operacion (o conjunto de
operaciones) que se hace sobre DP como:
 Recogida, Registro, ... Conservacion
* Modificacion, Consulta, ... Utilizacion
« Comunicacion (“pisclosure”), ... Difusion
e Supresion, ... Destruccion




CONCEPTOS EMPLEADOS

EN EL NUEVO RGPD

o Yaoian”:
— Concepto LOPD, que no existe en RGPD
e “Comunicacion” (“bisclosure”)
— No tiene una definicidn concreta
— Es, simplemente, un tipo de tratamiento
e “Tratamiento transfronterizo” (“cross-border”)

— Tratamiento realizado en, o que afecta a, mas de un
Estado Miembro

 “Transferencia a terceros paises”

— Aunque no se define, seria una comunicacion en la
gue el destinatario esta establecido fuera de la UE



https://www.google.es/trends/explore

DEFINICIONES Y SUJETOS
EN EL NUEVO RGPD

o Sujeto XXX = “persona fisica o juridica,
autoridad publica, servicio u otro
organismo’, ...

— Responsable del Tratamiento (“Controller”)

o “XXX(*) que, solo o junto con otros, determine los
fines y medios del tratamiento”

— Encargado del Tratamiento (“Processor”)

o “XXX(*) que trate datos personales por cuenta del
responsable del tratamiento”




PRINCIPIOS HRGPD
RELATIVOS AL TRATAMIENTO

LICITUD, LEALTAD Y TRANSPARENCIA

. LIMITACION DE LA FINALIDAD

. PERTINENCIA Y MINIMIZACION DE DATOS

. EXACTITUD Y VIGENCIA

LIMITACION DEL PLAZO DE CONSERVACION
INTEGRIDAD Y CONFIDENCIALIDAD

TMOND

RESPONSABILIDAD PROACTIVA
Art. 5 #RGPD




Art. 6 #RGPD

...LICITUD (O LEGITIMIDAD)...

e El tratamiento solo sera licito si se cumple
al menos una de las siguientes condiciones:

a)
b)
C)
d)
€)

)

consentimiento

contrato

obligacion legal

Intereses vitales

iInterés publico / ejercicio de poderes publicos
Interés legitimo (excepto Autoridades Publicas)
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PROTECCION DE
DATOS/UNIVERSIDAD

e Ley Organica 6/2001, de Universidades

e Articulo 1 Funciones de la

e 1. La Universidad realiza e
publico de la educacion su

Jniversidad
serviclo

nerior mediante

la investigacion, la docencia y el estudio.




PROTECCION DE
DATOS/UNIVERSIDAD

Ley Organica 6/2001, de Universidades
2. Funciones de la Universidad:

a) La creacion, desarrollo, transmision y critica de la ciencia, de la
técnica y de la cultura.

b) La preparacion para el ejercicio de actividades profesionales
gue exijan la aplicacion de conocimientos y meétodos cientificos y
para la creacion artistica.

c) La difusion, la valorizacion y la transferencia del conocimiento al
servicio de la cultura, de la calidad de la vida, y del desarrollo
economico.

d) La difusion del conocimiento y la cultura a través de la extension
universitaria y la formacion a lo largo de toda la vida




PROTECCION DE
DATOS/UNIVERSIDAD

e Ley Organica 4/2007, de 12 de abrll

e Disposicion adicional vigésimo primera

e 1. Lo establecido en la Ley Organica
15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter
Personal, sera de aplicacion al

tratamiento y cesion de datos derivados
de lo dispuesto en esta Ley Organica.




PROTECCION DE
DATOS/UNIVERSIDAD

e Ley Organica 4/007, de 12 de abril
e Disposicion adicional vigésimo primera
o 1. ...

e Las universidades deberan adoptar las medidas
de indole técnica y organizativa necesarias gue
garanticen la seguridad de los datos de caracter
personal y eviten su alteracion, tratamiento o
acceso no autorizados




PROTECCION DE
DATOS/UNIVERSIDAD

e Ley Organica 4/007, de 12 de abrll

* Disposicion adicional vigésimo primera

e 2. El Gobierno regulara, previo informe de
la Agencia Espanola de Proteccion de
Datos, el contenido de los curriculos a los

gue se refieren los articulos 57.2 y 62.3

o (caracter publico de los curriculos de los miembros
de las comisiones de acreditacion y de seleccion)




PROTECCION DE
DATOS/UNIVERSIDAD

e Ley Organica 4/007, de 12 de abril

e Disposicion adicional vigésimo primera

e 3. No sera preciso el consentimiento de los
estudiantes para la publicacion de los
resultados de las pruebas relacionadas con
la evaluacion de sus conocimientos y
competencias ni de los actos que resulten

necesarios para la adecuada realizacion y
seguimiento de dicha evaluacion.




PROTECCION DE
DATOS/UNIVERSIDAD

e Ley Organica 4/007, de 12 de abril

* Disposicion adicional vigésimo primera

e 4. lgualmente no sera preciso el consentimiento
del personal de las universidades para la
publicacion de los resultados de los procesos
de evaluacion de su actividad docente,
iInvestigadora y de gestion realizados por la

universidad o por las agencias o instituciones
publicas de evaluacion.




PROTECCION DE
DATOS/UNIVERSIDAD

e Ley Organica 4/2007, de 12 de abrll

* Disposicion adicional vigésimo primera

« 5. El Gobierno regulara, previo informe de la Agencia
Espafola de Proteccion de Datos, el contenido
academico y cientifico de los curriculos de los
profesores e investigadores que las universidades y
las agencias o instituciones publicas de evaluacion
academica y cientifica pueden hacer publico, no
siendo preciso en este caso el consentimiento previo
de los profesores o investigadores.




LEY 1472011, DE 1 DE JUNIO, DE LA CIENCIA,

LA TECNOLOGIA Y LA INNOVACION.

Articulo 37. Difusidn en acceso abierto.

1. Los agentes publicos del Sistema Espafiol de Ciencia, Tecnologia e
Innovacion impulsaran el desarrollo de repositorios, propios o compartidos,
de acceso abierto a las publicaciones de su personal de investigacion, y
estableceran sistemas que permitan conectarlos con iniciativas similares
de ambito nacional e internacional.

2. El personal de investigacion cuya actividad investigadora esté
financiada mayoritariamente con fondos de los Presupuestos Generales
del Estado hara publica una version digital de la version final de los
contenidos que le hayan sido aceptados para publicacion en publicaciones
de investigacion seriadas o periodicas, tan pronto como resulte posible,
pero no mas tarde de doce meses despues de la fecha oficial de
publicacion




LEY 14/2011, DE 1 DE JUNIO, DE LA CIENCIA,
LA TECNOLOGIA Y LA INNOVACION.

e Articulo 37. Difusidon en acceso abierto

« 3. Laversion electronica se hara publica en repositorios de acceso abierto
reconocidos en el campo de conocimiento en el que se ha desarrollado la
investigacion, o en repositorios institucionales de acceso abierto.

4. Laversion electronica publica podra ser empleada por las
Administraciones Publicas en sus procesos de evaluacion.

« 5. El Ministerio de Ciencia e Innovacion facilitara el acceso centralizado a
los repositorios, y su conexion con iniciativas similares nacionales e
Internacionales.

e 6. Lo anterior se entiende sin perjuicio de los acuerdos en virtud de los
cuales se hayan podido atribuir o transferir a terceros los derechos sobre
las publicaciones, y no sera de aplicacion cuando los derechos sobre los
resultados de la actividad de investigacion, desarrollo e innovacion sean
susceptibles de proteccion.




LEY 14/2011, DE 1 DE JUNIO, DE LA CIENCIA,
LA TECNOLOGIA Y LA INNOVACION.

e Disposicion adicional novena. Proteccion de datos de caracter personal.

1. Lo establecido en la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, sera de aplicacion al
tratamiento y cesion de datos derivados de lo dispuesto en esta ley.

« 2. Los agentes publicos de financiacion y de ejecucion deberan adoptar las
medidas de indole técnica y organizativa necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion,
tratamiento o0 acceso no autorizados.

« 3. El Gobierno regulara, previo informe de la Agencia Espafola de
Proteccion de Datos, el contenido académico y cientifico de los curriculos
del personal docente e investigador de Universidades y del personal
investigador que los agentes de financiacion y de ejecucion pueden hacer
publico sin el consentimiento previo de dicho personal.




UNIVERSIDAD Y
TRANSPARENCIA

* Las Universidades publicas estan incluida
en el ambito de aplicacion de la Ley
19/2013, de 9 de diciembre, (LTAIP) (art.
2.1.d)

e - Publicidad Activa
e - Acceso a la informacion publica




PROTECCION DE DATOS EN LA
LA LEY DE TRANSPARENCIA

Criterios de ponderacion del art. 15 LTBG
- Ponderacion negativa (15.1)
- Ponderacion positiva (15.2)

- Ponderacion ad casum en base a los criterios
gue ofrece el art. 15.3




PROTECCION DE
DATOS/ TRANSPARENCIA

Ponderacion negativa art. 15.1 LTBG:

— Si la informacion solicitada afecta a ideologia,
afiliacion sindical, religion 0 creencias,
consentimiento expreso y escrito salvo
manifiestamente publicos

— Si afecta a origen racial, salud, vida sexual, datos
geneticos o biometricos, infracciones penales o
administrativas que no conlleven amonestacion
publica, consentimiento expreso salvo amparo en
norma con rango de ley




PROTECCION DE
DATOS/ TRANSPARENCIA

Ponderacion positiva art. 15.2 LTBG:

— 2. Con caracter general,

« y salvo que en el caso concreto prevalezca la proteccion de
datos personales u otros derechos constitucionalmente
protegidos sobre el interés publico en la divulgacion que lo

Impida,
— se concedera el acceso a informacion que contenga
datos meramente identificativos relacionados con la

organizacion, funcionamiento o actividad publica del
organo.




PROTECCION DE
DATOS/ TRANSPARENCIA

Criterios de Ponderacion art. 15.3 LTBG:

a) Transcurso de los plazos establecidos en el articulo
57 de la Ley 16/1985, de 25 de junio, del Patrimonio
Historico Espaiol.

b) La justificacion por los solicitantes de su peticidn en
el ejercicio de un derecho o el hecho de que tengan la
condicion de investigadores y motiven el acceso en
fines historicos, cientificos o estadisticos.




PROTECCION DE
DATOS/ TRANSPARENCIA

Criterios de Ponderacion art. 15.3 LTBG:

—¢) El menor perjuicio de los derechos de Ilos
afectados en caso de dque Ilos documentos
unicamente contuviesen datos de caracter
meramente identificativo de aquéllos.

—d) La mayor garantia de los derechos de los
afectados en caso de gue los datos contenidos en el
documento puedan afectar a su intimidad o a su
seqguridad, o se refieran a menores de edad.




SUPUESTOS CONCRETOS

e - Solicitud de notas por los progenitores

e - Solicitud de datos académicos de
cargos publicos

e - Solicitud de datos agregados o
disociados

e - ACCesOo a examenes




SUPUESTOS CONCRETOS

 Publicaciones de listados con
calificaciones de estudiantes

* Acceso a historial acadéemico por parte de
familiares de alumnos fallecidos

o Solicitud por parte de empresas, de
datos de alumnos o profesores

e Acceso en procedimientos selectivos




SUPUESTOS CONCRETOS

Acceso a Informes

Agendas de altos cargos
Acceso a actas de organos colegiados

Acceso a informacion sobre personal con
compatibilidad reconocida

Acceso a Imagenes




SUPUESTOS CONCRETOS

e Acceso a expedientes sancionadores o
disciplinarios

e Acceso a la identidad del denunciante

* Publicacidon de sentencias con nombres y
apellidos

 Tratamiento de datos biométricos




SUPUESTOS CONCRETOS

Tesis doctorales

RD 99/2011, doble publicidad de la tesis:

Antes de su evaluacion y defensa (art.
13.3)

Después de su evaluacion y defensa (art.
14.5)

Excepciones en el art. 14.6




SUPUESTOS CONCRETOS

 Tesis doctorales pronunciamientos

e Consejo de Transparencia de la
Comunidad de Valencia, (expte 9/2015),
obliga a la Universidad Miguel Hernandez
a facilitar el acceso a la tesis doctoral de
un Presidente de la Generalitat

Valenciana




SUPUESTOS CONCRETOS

 Tesis doctorales pronunciamientos

« AEPD, expediente TD 905/2014 la
reclamante solicitaba ante la Universidad
gue se retirase de internet la publicacion

de su tesis a traves del repositorio de la
Universidad




SUPUESTOS CONCRETOS

Tesis doctorales - pronunciamientos

Resolucion Consejo de Transparencia
estatal (estimatoria)

Solicitud de tesis doctoral a la Universidad
Politécnica de Madrid

Sentencia Jgdo cont-advo n° 1 de Madrid de
21 de marzo de 2018 (estimacion parcial
retrotrae actuaciones para garantizar
audiencia al autor de la tesis)




SUPUESTOS CONCRETOS

 Tesis doctorales - pronunciamientos

e “Es razonable que prevalezca la publicidad,
pues la afectacion a los datos personales
(en general solo el nombre del doctorando y
de su director de tesis) es minima y el
Interés publico en constatar la originalidad y
la justicia de su calificacion evidente, en
ocasiones ante sospechas de plagio o
prevaricacion” Emilio Guichot




NO HAY ACCESO SIN
ARCHIVOS

* Ley de Transparencia (art. 21.1)

* Obliga a establecer sistemas para
iIntegrar la gestion de solicitudes de
iInformacion de los ciudadanos en el
funcionamiento de su organizacion
Interna




NO HAY ACCESO SIN

ARCHIVOS

e “La dialéctica conservacion-eliminacion

de

los documentos publicos Unicamente

puede ordenarse adecuadamente desde

la

ap
va

egislacion archivistica, a través de la
icacion de las técnicas archivisticas de
oracion, seleccion y expurgo de la

documentacion” (S. Fdez. Ramos)




CONSIDERANDO 175 RGPD

« El presente Reglamento también debe aplicarse al
tratamiento de datos personales realizado con fines de
archivo, teniendo presente que no debe ser de
aplicacion a personas fallecidas. Las autoridades
publicas o los organismos publicos o privados gque
llevan reqgistros de interés publico deben ser servicios
gue estan obligados, con arreglo al Derecho de la
Uniodn o de los Estados miembros, a adguirir, mantener,
evaluar, organizar, describir, comunicar, promover y
difundir_reqistros de valor perdurable para el interés
publico general y facilitar acceso a ellos.




CONSIDERANDO 175 RGPD

« Los Estados miembros también debe estar
autorizados a establecer el tratamiento ulterior
de datos personales con fines de archivo, por
ejemplo a fin de ofrecer informacion especifica
relacionada con el comportamiento politico bajo
antiguos regimenes de Estados totalitarios, el
genocidio, los crimenes contra la humanidad,
en particular el Holocausto, o los crimenes de

guerra.




PROTECCION DE
DATOS/ ARCHIVOS

o Art. 89 RGPD Garantias y excepciones
aplicables al tratamiento con fines de
archivo en interés publico

« El tratamiento con fines de archivo en interes
publico estara sujeto a las garantias adecuadas,
en particular para garantizar el respeto del
principio de minimizacion de los datos
personales.

 Tales medidas podran incluir la seudonimizacion




PROTECCION DE
DATOS/ ARCHIVOS

o Art. 26 LOPD y GDD Tratamiento con fines de
archivo en interés publico por parte de las
AAPP

e Sera licito el tratamiento por las AAPP de los datos
con fines de archivo en interés publico, que se
sometera al RGPD y a la Ley Organica, con las
especialidades previstas en la Ley 16/1985, de
Patrimonio Historico Espanol, en el RD 1708/2011
de 18 de noviembre asi como la legislacion
autonomica gque resulte de aplicacion
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