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PRINCIPIOS DE LA PRESERVACION DIGITAL

La preservacion digital es el conjunto de operaciones orientadas a compilar toda la informacién
posible de cada activo digital para que pueda disponer de todos los elementos y componentes
necesarios a corto, medio y largo plazo al fin de favorecer su accesibilidad y su reutilizacion en
cualguier momento.

La conservacion digital es la aplicacién de medidas de proteccién y recuperacion con el objetivo de
garantizar la perdurabilidad, accesibilidad y usabilidad de los activos digitales a lo largo del tiempo.
(Joan Soler, dixit)
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6 COOPERACION Y
NORMALIZACION
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QUE ES UN PLAN DE
PRESERVACION
DIGITAL

Es un documento estratégico que
establece el conjunto de acciones a corto,
medio y largo plazo que tienen como fin
implementar las estrategias, procesos vy
procedimientos, encaminadas a asegurar la
preservaciéon a largo plazo de los activos
digitales de una institucién



CARACTERISTICAS PLAN DE PRESERVACION
DIGITAL

1 COMPLETO 2 REALISTA 3 INTEGRADO

5 ANALISIS

DINAMI
4 N co NECESIDADES




COMO IMPLEMENTAR EL PLAN: HOJA DE RUTA

FASE1- ESTABLECER LAS FASE 2 - DIAG
BASES

- EVALUACION FASE 4 - PLAN DE
ATEGIAS ACCION

09 Modelo Plan Archivo General de la
Nacion Colombia



https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/2022/GuiaPlanPreservacionDigital.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/2022/GuiaPlanPreservacionDigital.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/2022/GuiaPlanPreservacionDigital.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/2022/GuiaPlanPreservacionDigital.pdf

FASE 1- ESTABLECER LAS
BASES

La preocupacion principal de la preservacion digital es
mantener la capacidad de acceder al contenido de
los activos digitales a lo largo del tiempo.

Adicionalmente, hay que garantizar su integridad,
autenticidad, fiabilidad y seguridad

Aspectos a tener en cuenta:

Tipologias activos digitales

Obsolescencia formatos

Integridad y autenticidad de los activos
Metadatos de preservacion

Gestion del riesgo

Monitorizacion y trazabilidad

Aplicacién estrategias de preservacion
Archivo digital y sistema de almacenamiento
Estandarizacion y buenas practicas
Capacitacion y formacion continua

FASE 1.1- OBJETIVOS

Definicién de los objetivos de alto nivel y adaptados en un entorno

determinado. Han de ser:
Concretos, medibles, asumibles, relevantes y tienen un tiempo

FASE 1.2 ALCANCE

Se debe enfocar en definir y controlar qué se incluye y
qué se excluye dentro del mismo.
|dentificacion fondos y variedad de activos digitales a conservar

/FASE 1.3- ALINEAR

El plan de preservacion digital ha de estar alineado con las

\diferentes politicas, planes y programas de la entidad

/FASE 1.4 ROLES Y RESPONSABILIDADES

La entidad debe definir y asignar los roles y responsabilidades para
efectuar el desarrollo, ejecucién, actualizacién y monitorizacién o

\del plan

~

/




COMO IMPLEMENTAR EL PLAN

FASE 1- ESTABLECER LAS FASE 2 - DIAGNOSTICO
BASES

- EVALUACION FASE 4 - PLAN DE
ATEGIAS ACCION



|
FASE 2.1 IDENTIFICACION ACTIVOS DIGITALES

FASE 2 - DIAGNOSTICO A PRESERVAR

Seleccién responsable y fundamentada
Identificacién tipologias, volumetria, software relacionado,
procedencia y formas de captura

\ L, 00 N
. FASE 2.2 DIAGNOSTICO Y MUESTRA
REPRESENTATIVA

Seleccidén de una muestra representativa de los activos digitales del
archivo y determinar las caracteristicas esenciales de cada uno de
los elementos de la muestra y que seran los retos de preservacion a
mantener a lo largo del tiempo

/FASE 2.3- ANALISIS DE RIESGO

|dentificar las amenazas vy las debilidades de los activos (analizar las
vulnerabilidades) para determinar el impacto y evaluar las medidas

\que se pueden implementar con el fin de mitigarlos al maximo /

FASE 2.4 EVALUAR MADUREZ DE LA ENTIDAD \

La entidad debe realizar un diagndstico y medir el nivel y capacidad
de preservacion digital que tiene frente a los temas de preservacién
\digital, aplicando modelos de madurez de referencias /




DPCMM -DIGITAL PRESERVATION CAPABILITY
MATURITY MODEL

1-COMPONENTES A EVALUAR

COEEEEEE
Y Y v

Digital Preservation Infrastructure

Trustworthy Digital Preservation Repository
Digital Preservation Services
111111111 j [ D:mei::ﬁiﬂ [lz.lntegrityj [13.5&cun’tyj [



http://www.securelyrooted.com/dpcmm

DPCMM -DIGITAL PRESERVATION CAPABILITY

MATURITY MODEL

2 - METRICAS DE CAPACIDAD

Level

Ingest Capability Metrics

The organization does not have a digital preservation repository capable of receiving or
ingesting long-term and permanent electronic records.

The preservation repository receives electronic records from records producers based on ad
hoc agreements without regard to format, integrity, virus checks, and metadata quality.
Mone of this rises to the level of an 150 14721 conforming SIP.

The repository receives surrogate 51Ps that are held in a staging area while virus checks and
format validations are manually executed. Surrogate AlPs are manually created and
transferred to archival storage.

IS0 14721 Conformance

The preservation repository ingests 51Ps through semi-automated means that validate the
completeness of Administration, Technical, Provenance, Content Description, and
Preservation Description significant properties. The significant properties are extracted
from S5IPs and written to Preservation Description Information (PD1). Archival Information
Packages (AlPs) are created and transferred to the repository’s storage function.

The preservation repository ingests 51Ps through automated means that validate the
completeness of Administration, Technical, Provenance, Content Description, and
Preservation Description significant properties. The significant properties are extracted
from 5IPs and written to Preservation Description Information (PD1). Archival Information
Packages [AIPs) are created and transferred to the repository’s storage function.




DPCMM -DIGITAL PRESERVATION CAPABILITY
MATURITY MODEL

3 - RESULTADO

Index Score Results (0) (1) (2)
DIGITAL PRESERVATION POLICY ®

DIGITAL PRESERVATION STRATEGY

GOVERNANCE ®
COLLABORATIVE ENGAGEMENT

TECHNICAL EXPERTISE =

OPEN STANDARD TECHNOLOGY NEUTRAL FORMATS E

DESIGNATED COMMUNITY &

ELECTRONIC RECORDS SURVEY @®
NGEST

ARCHIVAL STORAGE d

DEVICEMEDIA RENEWAL

INTEGRITY ®

SECURITY
PRESERVATION METADATA

E%|‘||||||||||||
m
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DPCMM -DIGITAL PRESERVATION CAPABILITY

MATURITY MODEL
4 - PLANIFICAR
DPCMM Components CumintGuablilly. Vear3 Year?  Year3
Policy 1

Strategy 0
Governance 0
Collaboration 1
Technical Expertise 1
Open Standard

Technology Neutral File 1
Formats

Designated Community 1




COMO IMPLEMENTAR EL PLAN

FASE1- ESTABLECER LAS FASE 2 - DIAG
BASES

FASE 3 - EVALUACION FASE 4 - PLAN DE
ESTRATEGIAS ACCION



4
FASE 3 - EVALUACION FASE 3.1- PRIORIZACION
Criterios para priorizar el proyecto

E s T RAT E G I As |dentificar los flujos de informacidn y formas de captura

FASE 3.2 IDENTIFICACION CARACTERISTICAS A

PROTEGER
Del contenido Del sistema
o Capturay representacion  Plataforma preservacién
e Integridad digital
e Autenticidad e Seguridad
e Accesibilidad e Almacenamiento
e Fiabilidad

/FASE 3.3- IDENTIFICACION Y EVALUACION \
ESTRATEGIAS

La entidad debe definir, evaluar y documentar las estrategias de
preservacion digital dependiendo de las necesidades y los requisitos
identificados para planificar las acciones de preservacion que se van

\a ejecutar /




COMO IMPLEMENTAR EL PLAN

FASE1- ESTABLECER LAS FASE 2 - DIAG
BASES

- EVALUACION FASE 4 - PLAN DE
ATEGIAS ACCION



|
FASE 4 - PLAN DE FASE 4.1- DEFINICION DE ACCIONES Y

ESTRATEGIAS

’
AC C I o N Definir y establecer qué acciones se van a implementar y su cronograma,
en funcion de las bases establecidas, diagndstico y evaluaciéon de

estrategias.

FASE 4.2 DEFINICION RECURSOS Y
CRONOGRAMA

Realizar un cronograma a corto, medio y largo plazo, donde se incluyan los
hitos y actividades especificas a realizar para la aplicacion de estas
estrategias, asi como, la asignacién de los recursos necesarios.

/FASE 4.3- IMPLEMENTACION DEL PLAN

5

Mas informacidén

\_ /

FASE 4.4 EVALUACION Y MEJORA CONTINUA




ELEMENTOS BASICOS DEL PLAN DE ACCION

1

SISTEMA DE

PRESERVACION

e Creacion sistema de preservacion

hivo siguiendo modelo OAIS
cion medidas de

(2

PROCEDIMIENTOS Y GUIAS

e |dentificaciény analisis de activos
digitales a preservar

e Transferencia al sistema de
preservacion

 Intercambio de AIP entre sistemas

e Puesta disposiciény remision
(consulta)

o Administracion del sistema de
preservacion

e Guia de conservacion

e Instrucciones técnicas de seguridad

~

/

Guia conservacion

c Guia de transferencia

3

ESTATEGIAS Y ACCIONES
DE PRESERVACION

e Captura activos digitales

e Mantener integridad y autenticidad
e Deteccién formatos

e Normalizacion formatos

e Servicios de emulaciény virtualizacién
e Metadatos de preservacién

e Sistema almacenamiento


https://www.hacienda.gob.es/Documentacion/Publico/SGT/CATALOGO_SEFP/280_7.%20Guia%20de%20aplicacion%20de%20conservacion%20(acc).pdf
https://www.hacienda.gob.es/Documentacion/Publico/SGT/CATALOGO_SEFP/281_8.Guia%20de%20aplicacion%20de%20transferencia%20(acc).pdf

EL ARCHIVO DIGITAL COMO EJE DEL SISTEMA

Reflexiones
e El modelo OAIS es la referenciar para implementar sistemas de archivo orientados a la
preservacion a largo plazo. Existen alternativas?
e Es necesario establecer estos tres sistemas? Se puede simplificar ya que los procesos de
transferencia entre sistemas de informacion son costosos
e Podriamos crear microservicios de preservacion y aplicarlos en funcion del ciclo de vida y las
necesidades detectadas sin necesidad de transferir?

Capture Ingest

Receive

Mig ratl

Record

Create Records systems

L

Access




SOLUCIONES ARCHIVO DIGITAL

Modelo europeo:
e Proporcionar software independiente de cddigo abierto que se pueda instalar y utilizar para
tareas especificas del archivo digital.
e Proporcionar componentes de software de cddigo abierto para integrar las especificaciones de
archivo electrénico en sistemas y flujos de trabajo

Manage active Appraisal
records and Export

Manage archived = : View and
g=dl Create DIP Access content :

Create SIP Ingest SIP G S
information Reuse

Content

Content Content

E-ARK Content Type
Specifications

E-ARK Content Type
Specifications

E-ARK
CSIP

E-ARK
SIP

E-ARK
pIp

™ Y

( Database Database
Preservation > SIARD 2.0 > Preservation
Toolkit Toolkit
" RopAInGSIP | [ RODA
creator) !_\ (Complete digital archiving solution)

ESSArch

(Complete digital archiving solution)

E-ARK Web / eArchiving Reference Implementation
(eArchiving demo environment based on eArchiving ToolBox)

E-ARK information and content type validators (Java, Python)

eArchiving Sam p|E Reusable code libraries for Information Package creation
Software Portfolio L Commons-ip (Java), eArchiving ToolBox (Python)

&

Github Software E-ARK

Soluciones globales
Roda

ESSArch

Database Preservation
Toolkit

Herramientas creaciony
validacion SIP/AIP/DIP

eArchiving ToolBox (eATB)_

E-ARK Information Package
Validation

E-ARK IP Viewer



https://github.com/E-ARK-Software
https://www.roda-community.org/#welcome
https://github.com/E-ARK-Software/ESSArch
https://database-preservation.com/
https://eark.openpreservation.org/
https://github.com/E-ARK-Software/ipviewer
https://github.com/E-ARK-Software/eatb
https://github.com/E-ARK-Software/eatb

SEGURIDAD, EL "NUEVO ENS"

Objetivo principal: crear las condiciones necesarias de seguridad en el uso de los medios

electrénicos, a través de medidas para garantizar la seguridad de los sistemas, los datos, las

comunicaciones, y los servicios electronicos que el sistema de preservacion ofrece a su comunidad

de usuarios.

MEDIDAS SEGURIDAD (73)

e Marco organizativo: conjunto de medidas
relacionadas con la organizacion global de la seguridad

e Marco operacional: medidas a tomar para proteger la
operacioén del sistema como conjunto integral de

componentes para un fin
e Medidas de proteccion: Se centran en resguardar

activos especificos, conforme su naturalezay la
calidad demandada por el nivel de seguridad de las
dimensiones perjudicadas

Portal ENS

Real Decreto 311/2022, "el nuevo ENS"

4 : )

PRINCIPIOS BASICOS

» Seguridad como proceso integral

o Gestién de la seguridad basada en los riesgos

e Prevencién, deteccidn, respuesta y conservacion
 Existencia de lineas de defensa

 Vigilancia continua.

e Reevaluacién periddica

\. Diferenciacion de responsabilidades. /

/CATEGORI'AS Y DIMENSIONES DE\

SEGURIDAD
e Confidencialidad (C), Integridad (I), Trazabilidad (T),
Autenticidad (A) y Disponibilidad (D)
e BAJO/MEDIO/ALTO (Nivel seguridad requerido de las
dimensiones de seguridad)
o BASICA/MEDIA/ALTA (Categoria de seguridad del

\ sistema) /

enSeg,y

Esquema Nacional de

Seguridad


https://ens.ccn.cni.es/es/
https://www.boe.es/boe/dias/2022/05/04/pdfs/BOE-A-2022-7191.pdf

1

SISTEMA DE
PRESERVACION

e Creacion sistema de preservacion
y archivo siguiendo modelo OAIS

e Implementacién medidas de
seguridad - ENS

ELEMENTOS BASICOS DEL PLAN DE ACCION

-

\_

2

~

PROCEDIMIENTOS Y GUIAS

e |dentificacién y analisis de activos
digitales a preservar

e Transferencia al sistema de
preservacion

 Intercambio de AIP entre sistemas

e Puesta disposiciény remision
(consulta)

o Administracion del sistema de
preservacion

e Guia de conservacion

e Instrucciones técnicas de seguridad

/

Guia conservacion

c Guia de transferencia

ESTATEG
DE PRESERV

o Captura activos digitales
e Mantener integridad y autenticidad
o Deteccién formatos

o Normalizacién formatos
 Servicios de emulacién y virtualizacion
o Metadatos de preservacién
 Sistema almacenamiento


https://www.hacienda.gob.es/Documentacion/Publico/SGT/CATALOGO_SEFP/280_7.%20Guia%20de%20aplicacion%20de%20conservacion%20(acc).pdf
https://www.hacienda.gob.es/Documentacion/Publico/SGT/CATALOGO_SEFP/281_8.Guia%20de%20aplicacion%20de%20transferencia%20(acc).pdf

ESTRATEGIAS Y TECNICAS DE PRESERVACION DIGlI

SEGURIDAD
10

CAPTURA
10

TECNICAS DE
PRESERVACION
DIGITAL

FIABILIDAD
10

INTEGRIDAD Y AUTENCIDAD
10

ACCESIBILIDAD ALMACENAMIENTO
10 10



MODELOS REPRESENTACION "OBJETOS" A
PRESERVAR

ESPANOL EUROPEO

Common Specification for Information Packages (CSIP)
\} r’ “\‘ 1:’ \ r \} 4

Geospatial
data

ERMS SIARD

Interoperabilidad

\- _/
09 NTI Especificaciones

Manual intercambio XML Contenedor formato METS



https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#EXPEDIENTEELECTRONICO
https://administracionelectronica.gob.es/pae_Home/dam/jcr:75c0897b-a2be-4081-ae41-28616b5dd1a7/2015_ENI_Esquemas_XML_Manual_De_Usuario_2%C2%AA_ed_PDF.pdf
https://dilcis.eu/specifications/common-specification
http://www.loc.gov/standards/mets/

OTROS ACTIVOS DIGITALE

REDES SOCIALES
4 )

SOLUCIONES

o Descargar contenido desde
las APP (titular). Capturas
temporales

e Descarga via API (titulary de

\ otras cuentas/hastags) /
TNA: mirror web
&

Twitter: TWARC

WEB

-

\_

SOLUCIONES

e WARC Web ARChive format
e Capturas "snapshoot"
temporales

v

&

warcreate

Padicat

TNA: web archives

DATASETS
4 h

L

=t

SOLUCIONES

o Comprobaciones calidad
datos

e Metadatos de los datasets

e Acumulativo vs historificacion

\. Formatos abiertos /

DCAT-AP
c Guia metadatos (cat)

BBDD

SOLUCIONES

e Documentary estructurar
BBDD

e Historificacién

e SIARD (no vélido para BBDD

&

\ NoSQL) /

SIARD

Database Preservation
Toolkit



https://warcreate.com/
https://www.padicat.cat/
https://www.nationalarchives.gov.uk/webarchive/
https://www.mirrorweb.com/
https://github.com/DocNow/twarc
https://www.dilcis.eu/content-types/siard
https://database-preservation.com/
https://joinup.ec.europa.eu/collection/semantic-interoperability-community-semic/solution/dcat-application-profile-data-portals-europe
https://governobert.gencat.cat/ca/dades_obertes/reutilitzacio-dades/guia-implementacio-metadades/

ESTRATEGIAS PARA GARA

INTEGRIDAD (1)

-

\_

SOLUCIONES

e Calcular hash de los objetos

en el momento de ingreso

e Comprobaciones periddicas
e Confianza en la institucién

~

_

INTEGRIDAD (2)

-

SOLUCIONES

e Almacenamiento hash enla

DTL

e Depdsito descentralizado de

las evidencias del contenido

No archiva contenidos

Y AUTENTICIDAD

AUTENTICIDAD

SOLUCIONES

e Uso formatos firma longeva
(XAdES-A, PADES-LTV)

e Implica resellado continuo

e Sostenible?

/

&

Archangel - github

Archangel

\_

~

/

Digital Signature Service (DSS)

Trusted List

===

SOLUCIONES

e Confianza en el archivo

e Extraccion metadatos firmas
en el proceso de ingreso

e Firma de los AIP?

\- Necesario validar firmas? /

NTI firma digital



https://github.com/archangel-dlt
https://www.archangel.ac.uk/
https://www.archangel.ac.uk/
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-10146
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/home
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home
https://esignature.ec.europa.eu/efda/tl-browser/#/screen/home

SISTEMAS DE ALMACENA

1 2 3

RENOVACION MEDIOS CPD PROPIO CLOUD STORAGE

UNE-ISO/TR 22428-1:2021 IN

&

Check-list Interpares Trust



https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0066288
http://interparestrust.org/assets/public/dissemination/NA14_20160226_CloudServiceProviderContracts_Checklist_Final.pdf

ESTRATEGIAS PARA GAR

FORMATOS

=

SOLUCIONES

o Establecer politica de
formatos

e Registro formatos

e Herramientas detecciéon de

\ formatos

~

_

9 NTI catdlogo estandares

PRONOM DROID JHOVE

CONVERSION
4 )
(.

SOLUCIONES

e Conversion a formatos
estandarizados

e Herramientas validacién de
formatos

\- Regulacion juridica /

veraPDF _DPF Manager

MediaConch JPYLYZER

NTI copia

AD

EMULACION

\_

SOLUCIONES

e Laidea esrecrear el entorno

tecnoldgico original con
tecnologia actual sin
necesidad de modificar o

alterar el contenido original /

Emulation Framework

DosBox

VIRTUALIZACION

4 A

SOLUCIONES

e Creacidn a través de un

software de una versién virtual
de cualquier recurso informatico
hardware o software

e Se mantienen aplicaciones

K obsoletas /

Olive Executable Archive

Virtual Box



https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#COPIADOAUTENTICO
http://www.preforma-project.eu/pdfa-conformance-checker.html
http://www.preforma-project.eu/pdfa-conformance-checker.html
https://olivearchive.org/
https://olivearchive.org/
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Interoperabilidad_Inicio/pae_Normas_tecnicas_de_interoperabilidad.html#CATALOGOESTANDARES
http://www.nationalarchives.gov.uk/PRONOM/Default.aspx
https://github.com/digital-preservation/droid
http://jhove.openpreservation.org/
http://www.preforma-project.eu/dpf-manager.html
http://www.preforma-project.eu/dpf-manager.html
http://www.preforma-project.eu/mediaconch.html
http://www.preforma-project.eu/mediaconch.html
http://jpylyzer.openpreservation.org/
http://jpylyzer.openpreservation.org/
https://www.virtualbox.org/
https://emuframework.sourceforge.net/
https://emuframework.sourceforge.net/
https://www.dosbox.com/

ESTRATEGIAS PARA GARA

DIFUSION

-

SOLUCIONES

e Protocolo OAI-PMH
o Metadatos descriptivos

Dublin Core

e Solo contenidos publicos

-

Portales de difusidn

~

/

69 OAI-PMH

AD


https://www.openarchives.org/pmh/

ESTRATEGIAS PARA GARANTIZAR LA FIABILIDAD: EL
PAPEL DE LOS METADATOS

El PREMIS Data Dictionary for Preservation Metadata es el estandar internacional de
metadatos para respaldar la preservaciéon de objetos digitales y garantizar su fiabilidad a largo

plazo.

QUE INCLUYE? COMO USUARLO?

e Diccionario de datos e e Proporciona un esquema XML

informacion sobre los para describir los objetos,
metadatos de preservacion eventos, agentes y derechos

o Define 4 entidades y sus e Importar y exportar paquetes

metadatos (objetos, eventos, entre archivos
agentes, derechos) o Generar el paquete de

informacidén de archivo

Esquema metadatos

09 Guia implementacién

Unidades semanticas



https://www.loc.gov/standards/premis/v3/index.html
http://www.loc.gov/standards/premis/v3/premis-3-0-final.pdf
http://www.loc.gov/standards/premis/v3/premis-hierarchical-3-0.html

CONCLUSION

IMPOSIBLE NADA ES.
DIFICIL, MUCHAS COSAS SON

Yoda dixit



MUCHAS
GRACIAS
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